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Aufgabenstellung:

In Rahmen des Themas sollen kommerzielle Smartcard-Produkte mit Sicherheitsfunktionen
untersucht werden, die speziell fir mobile Computer (z.B. Smartphones, Notebooks) entwi-
ckelt sind (z.B. in Bauform von (micro)SD-Karten, Express Card oder SIM-Karten). Solche
Smartcards bietet etwas Verschlisselungsfunktionen oder kdnnen Daten sicher speichern
(,, Tresor-Funktion®). Die Sicherheitsfunktionen sollten aufrechterhalten werden kénnen, auch
wenn sich die Smartcard im direkten Besitz des Angreifers befindet, der diese etwa mit spe-
zieller Laborausristung analysieren kann.

Relevante Aspekte:
o Gibt es spezielle Programmier-Schnittstellen, um die Sicherheitsfunktionen anzuspre-
chen?
e Welche Algorithmen/Funktionen bieten die Karten?
e Wird genannt, welche speziellen MaRnahmen die Manipulationsresistenz gewahrleis-
ten sollen (z.B. spezielles Layout der Leiterbahnen)?
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e Produkte der Firma Certgate: http://www.certgate.com/index.php?id=16
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