Allgemeine Informationen
zu betriigerischen Nachrichten

Internetbetriiger nutzen verschiedene Strategien, um lhnen
und/oder lhrem Unternehmen zu schaden. Hierunter fallen
beispielsweise die Verbreitung von Schadsoftware oder das
Tauschen, um an sensible Informationen zu gelangen (z. B.
an Zugangsdaten). Eine beliebte und weit verbreitete Me-
thode ist, Ihnen betrtgerische Nachrichten mit gefahrlichen
Inhalten zu schicken. Uber diese Art von Nachrichten ver-
suchen Betrlger an lhre personlichen Daten zu gelangen,
auch als Phishing-Versuch bezeichnet. Diese betriigerischen
Nachrichten kénnen Ihre Zugangsdaten fordern, Sie zu Ta-
tigkeiten wie Uberweisungen auffordern und gefshrliche
Links bzw. Anhange enthalten.

Sensible Daten: Die Nachrichten fordern Sie auf, mit ver-
schiedenen sensiblen Daten wie Zugangsdaten oder Kre-
ditkartendaten zu antworten. Ziel dieses Phishing-Versuchs
ist, an die geforderten Informationen zu gelangen und mit
diesen z. B. Ihr Konto zu pltindern.

Uberweisungen/Anrufe: Die Nachrichten fordern Sie auf,
Uberweisungen oder Anrufe, z. B. an vermeintliche Ge-
schaftspartner, zu tatigen. Hierbei ist es das Ziel der Betri-
ger, von lhnen eine bestimmte Summe zu bekommen. So
erhalten die Betrliger eine direkte Uberweisung von lhnen
oder der Betrag wird Uber Ihre Telefongesellschaft mit der
nachsten Abrechnung abgebucht.

Links: Die Angabe einer Webadresse als Link in der Nach-
richt kann manipuliert sein. Daher ist es wichtig, die tat-
sachliche Webadresse auch hinter diesem Link zu prifen.
Die Nachrichten kénnen einen oder mehrere gefahrliche
Links enthalten. Ziel des Betrugs ist, Sie auf einen der Links
klicken zu lassen. Diese Links leiten Sie dann z. B. zu einer
authentisch aussehenden aber betrligerischen Webseite
(auch als Phishing-Seite bezeichnet), bei der Sie sich ein-
loggen sollen, oder zu einer Webseite, die hnen auf lhrem
Gerat Schadsoftware installiert. Solche Nachrichten mussen
Sie, nicht einmal zur direkten Eingabe von Daten auffor-
dern, bereits Nachrichten, die Sie lediglich auf Informatio-
nen hinweisen, kdnnen gefahrliche Links enthalten.

Anhange: Die Nachrichten enthalten eine gefahrliche Da-
tei (z. B. einen Anhang in einer E-Mail). Ziel der Betruger ist,
Sie den Anhang 6ffnen und damit z. B. den Installationspro-
zess ausfiihren zu lassen. Durch das Offnen bzw. Ausfiihren
wird auf hrem Gerét Schadsoftware installiert.
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Betriigerische Nachrichten
Wie Sie betrtgerische Nachrichten

und insbesondere Phishing-Nachrichten
erkennen kénnen
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Folgende Regeln helfen Ihnen betriigerische
Nachrichten zu erkennen

1. Regel: Prufen Sie Absender und Inhalt jeder empfangenen
Nachricht auf Plausibilitat: Passt der Absender zur Nachricht?
Werden sensible Daten abgefragt? Oder haben Sie dort Uber-
haupt ein Nutzerkonto? Falls die Nachricht unplausibel ist, han-
delt es sich hochstwahrscheinlich um einen Phishing-Versuch:
|6schen Sie diese Nachricht!

X Der Absender shop@sye.jp ist bei einer Amazon E-Mail
nicht plausibel.

v/ Der Absender rechnung@amazon.de ist bei einer
Amazon E-Mail plausibel.

2. Regel: Wenn Absender und Inhalt einer Nachricht plausibel
erscheinen und die Nachricht einen Link enthélt, prifen Sie den-
noch, ob es sich um eine gut gemachte betrtigerische Nachricht
handelt und die Nachrichtz. B. gar nichtvon dem (vermeintlichen)
Absender stammt. Dazu mussen Sie zunachst herausfinden wel-
che Webadresse tatsachlich hinter dem Link steckt, bevor Sie
darauf klicken.

Die Information, welche Webadresse tatsachlich hinter einem
Link steckt, ist je nach Gerat, Software und Dienst (z. B. Ama-
zon, Dropbox, Skype, WhatsApp, Facebook, Google+, Xing,
LinkedIn) an unterschiedlichen Stellen zu finden. Sie sollten sich
also vor der Nutzung eines Gerats, einer Software bzw. eines
Dienstes damit vertraut machen, wo die tatsachliche Webadres-
se eines Links zu finden ist. Ein Link kann meist daran erkannt
werden, dass der Text blau und unterstrichen ist. Jedoch kon-
nen Links die verschiedensten Erscheinungsformen haben. So
kéonnen Sie z. B. in Form von Buttons, Wortern in den unter-
schiedlichsten Farben oder einem Bild hinterlegt sein.

Bei PCs und Laptops erscheinen die Webadressen in der Regel,
wenn Sie mit der Maus den Link berhren, ohne ihn anzukli-
cken. Der Link wird entweder in der Statusleiste am Ful3 des
Fensters oder in dem Infofeld, welches auch Tooltip genannt
wird, erscheinen.

Sehr geehrte Damen und Herren,

falls Sie sich fur weitere Informationen zum Thema he Nachrichten
schauen Sie geme auch auf den folgenden Seiten vorbei:

« Ausfahrlichere Informationen zur Erkennung betrugerischer Nachrichten finden Sie zum
kostenlosen Download in unserer Schulung.

« Zu Phishing-Nachrichten finden Sie weitere wertvolle Tipps und weiterfahrende kostenlose
Informationen inkl. einer Android App und einem Online-Training unter NoPhish

« Unterstatzung bei der Ertkennung bietet Ihnen unser kostenloses Thunderbird Add-on
TORPEDO.

+ Weitere nutzliche Informationen und Tools im Kontext von Intemet-Sicherheit finden Sie auf

unserer Elgebniss%'%

" htpsi/hwwsecuso.orglergebnisse
WITFEUNGIICNEN GrUSen | Kliken,um Link zu folgen

Ihr SECUSO-Team

Webadresse im Tooltip (z. B. bei Outlook)

& Abrufen | * [ Verfassen W8 Chat & Adressbuch \ ¥ Schlagworter ~ Schrelifiter (R =

4 Antworten ¢ Allen antworten |~ = Weiterleiten £ Archivieren @ Junk  ® Loschen  Mehr ~

Von SECUSO <noreply@secuse.org> (1
Ectreff SECUSO-News 18:32

An martin. mueller.77@web.dei !

Sehr geehrter Herr Miller,

Sie finden die aktuellsten SECUSO-News immer auf unserer Webseite.
Schauen Sie auch auf Face%ook oder Twitter vorbei.

Mit freundlichen Graften

Ihr SECUSO-Team

= https://www.facebook.com/secuso

Webadresse in der Statusleiste (z. B. bei Thunderbird oder Webbrowsern
wie Firefox, Internet Explorer und Chrome)

Bei mobilen Gerdten (Smartphones und Tablets) hdngt das Vor-
gehen zum ldentifizieren der Webadresse eines Links stark vom
Gerat und von der jeweiligen App ab. Meist ist es so: Wenn Sie
lhren Finger fir mindestens 2 Sekunden auf dem Link halten, dann
wird die Webadresse im Dialogfenster angezeigt. Achten Sie da-
rauf, dass Sie den Link dabei nicht versehentlich klicken, d. h. kurz
antippen.

https://www.explore-friends.de/com/Sohn-
imil Jo-Nesb: |0K53/....

Link 6ffnen

Zur Leseliste hinzufiigen

Kopieren

Abbrechen

Webadresse im Dialogfenster (Betriebsystem iOS)

3. Regel: Wenn Sie die Webadresse hinter dem Link gefunden ha-
ben, identifizieren Sie als Nachstes den sogenannten Wer-Bereich
in der Webadresse.

https:/nophish.sécusoe.org/login
I—I—I

Wer-Bereich

Der Wer-Bereich besteht immer aus den letzten beiden durch die
Punkte getrennten Begriffe vor dem ersten alleinstehenden /"
(in diesem Fall secuso.org) einer Webadresse. Der Wer-Bereich
ist der wichtigste Bereich fur die Erkennung gefdhrlicher Weba-
dressen und damit von Nachrichten mit geféhrlichen Links. In der
Fachsprache wird er ,Domain” genannt. Falls hier Zahlen stehen,
handelt es sich um eine sogenannte IP-Adresse und es ist wahr-
scheinlich eine gefahrliche Webadresse.

4. Regel: Wenn Sie den Wer-Bereich in der Webadresse iden-
tifiziert haben, prufen Sie, ob der Wer-Bereich einen Bezug zu
dem (vermeintlichen) Absender und dem Inhalt der Nachricht
hat und ob er korrekt geschrieben ist. Wenn Absender oder
Betreff nicht zum Inhalt passen, dann folgen Sie diesem Link
nicht!

https://www.mein-paketservice.de.shoppen-im-web.de/
http://shoppen-im-web.de/mein-paketservice.de/
https://www.mein-paketservice.de/
https://www.130.83.167.22/secuso.org.secure-login.de/
https://www.mein-paketsrevice.de/
https://www.mein-paketservice.de/

https://www.secureqay24.de/

XA X X LK XX

https://www.securepay24.de/

5. Regel: Wenn Sie den Wer-Bereich in der Webadresse iden-
tifiziert haben, den Wer-Bereich aber nicht eindeutig beurtei-
len kénnen, sollten Sie weitere Informationen einholen, z. B.
mittels einer Suche der Adresse in einer Suchmaschine. Wenn
Sie den Wer-Bereich nicht als vertrauenswurdig einstufen, 16-
schen Sie die Nachricht!

X https://www.secuso-research.org/

v https://www.secuso.org/

6. Regel: Wenn Absender und Inhalt einer Nachricht plausi-
bel erscheinen und die Nachricht einen Anhang enthalt, dann
prifen Sie, ob dieser Anhang ein potenziell (sehr) gefahrliches
Dateiformat hat. Potenziell gefahrliche Dateiformate sind:

e Direkt ausfuhrbare Dateiformate (sehr geféhrlich):
z. B. .exe, .bat, .com, .cmd, .scr, .pif.

e Dateiformate, die Makros enthalten kénnen:
z. B. Microsoft Office Dateien wie .doc, .docx, .ppt,
.pptx, .xls, .xlsx.

¢ Dateiformate, die Sie nicht kennen.

7. Regel: Wenn das Dateiformat potenziell (sehr) gefahrlich
ist, dann 6ffnen Sie den Anhang nur, wenn Sie diesen genau-
so von dem Absender erwarten. Falls Sie unsicher sind, ob
Sie die Nachricht einfach I6schen kénnen, sollten Sie weitere
Informationen einholen, dabei aber auf keinen Fall die Kon-
taktmaoglichkeiten aus der Nachricht verwenden. Rufen Sie z.
B. den Absender an.



